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Politica de confidentialitate

Informatii privind procesarea datelor cu caracter personal , Si

Aceasta informatie descrie principiile de baza conform carora Citfin — Finan€ni trhy, a.s., Nr. de
identificare 25079069, cu sediul: Radlicka 751/113e, 158 00 Praga 5 — Jinonice, inscrisa in Registrul
comertului de pe langa Tribunalul ordsenesc din Praga, depart. B, dosar nr. 4313, si Citfin,
cooperativa de economii, Nr. de identif.: 25783301, cu sediul in Radlicka 751/113e, 158 00 Praga 5 —
Jinonice, nscrisa in Registrul comertului de pe langa Tribunalul ordsenesc din Praga, cu denumire
dosar DR, dosar nr. 4607 (numita in continuare ,Citfin“), proceseaza datele cu caracter personal ale
persoanelor fizice - clienti Citfin sau care sunt clientii clientilor (persoanelor juridice) Citfin (numiti in
continuare ,,client” sau ,,subiect”) si informatiile privind drepturile subiectilor, aferente procesarii
datelor lor cu caracter personal in cadrul Citfin.

Acest document va fi actualizat periodic.
1. Informatii introductive

Pentru scopurile procesarii datelor cu caracter personal, , Si

, sunt administratori comuni, care si-au stabilit in comun scopurile si
mijloacele de procesare. Administratorii comuni si-au delimitat intre ei, prin metode transparente,
cotele responsabilitatilor pentru indeplinirea obligatiilor astfel incat, Tn ceea ce priveste exercitarea
drepturilor subiectilor datelor, respectiv furnizarea informarilor obligatorii privind procesarea datelor cu
caracter personal, responsabilitatea ii revine acelui administrator la care subiectul este client, iar in
cazul in care este client la ambii administratori, atunci acel administrator, caruia subiectul ii prezinta
solicitarea. Amandoi administratorii comuni au stabilit un loc de contact comun pentru subiectii datelor,
precum se specifica mai jos.

Pentru procesarea datelor cu caracter personal, ambii administratori comuni pot partaja si procesa
datele personale colectate. La colectarea datelor cu caracter personal, nici ulterior, subiectul nu poate
alege care din cei doi administratori sa-i proceseze datele sale cu caracter personal si care nu.

Citfin proceseaza datele cu caracter personal ale subiectilor in cadrul tuturor activitatilor de furnizare a
serviciilor sale de broker de valori mobiliare, institutie de plata si casa de economii, iar la furnizarea
informatiilor regulate catre subiecti, prin intermediul comunicarii pe web.

Incepand cu 25.05.2018, Citfin proceseazéa datele cu caracter personal ale subiectilor in conformitate
cu Regulamentul Parlamentului European si al Consiliului (UE) 2016/679 privind protectia persoanelor
fizice la procesarea datelor cu caracter personal si libera circulatie a acestor date (numit Tn continuare
»-Regulament®).

Citfin a numit un responsabil pentru datele cu caracter personal (,DPO®) care supravegheaza
respectarea protectiei datelor cu caracter personal in cadrul Citfin. DPO este disponibil la

2. Ce categorii de date procesam

Procesam doar acele date cu ajutorul carora putem furniza clientilor serviciile noastre, ne putem
respecta obligatiile legale si ne putem proteja interesele noastre legitime. Citfin colecteaza,
proceseaza si stocheaza in special urmatoarele categorii de date cu caracter personal ale clientilor:


https://www.citfin.ro/totul-despre-citfin/informatii-de-baza-despre-citfin-financni-trhy-a-s/
https://www.citfin.cz/vse-o-citfin/zakladni-informace-o-citfin-sporitelni-druzstvo/
https://www.citfin.cz/vse-o-citfin/zakladni-informace-o-citfin-sporitelni-druzstvo/
https://www.citfin.cz/vse-o-citfin/zakladni-informace-o-citfin-financni-trhy-a-s/
https://www.citfin.ro/totul-despre-citfin/informatii-de-baza-despre-citfin-financni-trhy-a-s/
https://www.citfin.cz/vse-o-citfin/zakladni-informace-o-citfin-sporitelni-druzstvo/
https://www.citfin.cz/vse-o-citfin/zakladni-informace-o-citfin-sporitelni-druzstvo/
mailto:gdprpoverenec@citfin.cz

fin

o date personale de identificare — in special prenumele, numele, data nasterii, CNP-ul, adresa
de domiciliu, numarul actului de identitate (pasaport, carte de identitate), fotografii din actul de
identitate, cetatenie, nationalitate, tara natala, reprezentarea semnaturii clientului, in cazul in
care acesta este om de afaceri, iar in acest caz si nr. de identificare si adresa firmei,

e date biometrice - date care sunt prelucrate in scopul identificarii unice a persoanei fizice, de
exemplu, date derivate din inregistrarea infatisarii persoanei identificate, pentru a verifica
potrivirea infatisarii acesteia cu datele obtinute din fotografii de pe copiile documentelor
furnizate,

e date personale de contact — in special nr. de telefon, e-mail, adresa de livrare, date de
acces care sa permita comunicarea electronica intre Citfin si client, precum numele de
autentificare, parola, PIN-ul si alte elemente de asigurare care folosesc la autentificarea
clientului in conditii de siguranta,

e date privind produsele si serviciile furnizate clientului — datele subiectului privind
solutionarea agendei, nr. de cont, nr. contractului, date privind utilizarea produsului/serviciilor
sau limba preferata, date de geolocatie, date privind tranzactiile, recomandarile si ofertele,

o date din comunicarea reciproca — date privind utilizarea paginilor web si a aplicatiilor Citfin,
informatii privind contactul reciproc prin intermediul oricarui punct de contact (cat timp, pe ce
tema si prin ce canal de comunicare), inclusiv solutionarea reclamatiilor si solicitarilor de
servicii,

o date de inregistrare a apelurilor telefonice - stocarea datelor pe suporturi de date, accesul,
utilizarea, transmiterea si pastrarea datelor,

e alte date — de ex. inregistrari video.

La incheierea unei relatii contractuale, Citfin are obligatia de a afla CNP-ul clientului — persoanei fizice,
eventual al persoanei fizice care este membru al organului statutar al persoanei juridice si pe perioada
stabilita sa-l stocheze in asa fel incat Citfin sa poata furniza servicii in conformitate cu legea si sa-si
indeplineasca obligatiile ce-i revin din contract.

Inregistrarile care contin date cu caracter personal pot fi puse la dispozitia angajatilor autorizati ai
Citfin, autoritatilor de stat pentru supraveghere, persoanelor carora este necesar sa se puna la
dispozitie date cu caracter personal pe baza si in conformitate cu prevederile legislatiei relevante,
entitatilor carora Citfin are dreptul sa puna la dispozitie date cu caracter personal in scopul protejarii
drepturilor si obligatiilor care decurg din incheierea unui contract sau care decurg din propria lor relatie
contractuala, precum si companiilor care desfasoara activitati pentru Citfin in cadrul contractelor de
externalizare sau al altor contracte de servicii, unde aceste companii vor actiona Tn calitate de
operatori de date cu caracter personal.

3. Scopul procesarii datelor cu caracter personal ale clientilor

Datele cu caracter personal ale clientilor trebuie sa fie colectate doar pentru scopuri specifice, explicite
si legitime, neputand fi procesate intr-o maniera incompatibila cu aceste scopuri. Clientul este informat
in mod transparent cu privire la scopul procesarii.

Procesarea datelor cu caracter personal fard consimtamantul clientului

pentru procesarea documentatiei clientului privind negocierea, realizarea si decontarea tranzactiilor.
Fara date cu caracter personal necesare scopului specificat, Citfin nu poate:

e sa verifice identitatea clientului la negocierea contractului sau la negocierea afacerii,

- sa pregateasca documentatia necesara contractului sau modificarea acestuia si s-0
negocieze cu persoana autorizata,

- sa respecte cerintele supravegherii bancare privind prudenta in desfasurarea afacerii pe
piata bancara,

- safurnizeze informatii si extrase ale tranzactiilor negociate doar persoanelor autorizate.

- kizardlag az arra jogosult személyeknek adhat at a megallapodas targyat képezé
ugyletekkel kapcsolatos informaciokat, kivonatokat.
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Fara a furniza aceste date, relatia contractuala nu poate fi incheiatd sau continuata.

o realizarea si pastrarea de copii ale documentelor personale ale clientilor - Citfin are dreptul
sau obligatia de a identifica clientul sau persoana autorizata. Clientul ia la cunostinta si este
de acord ca Citfin sa faca o fotocopie a documentelor prezentate (de exemplu, extras din
Registrul Comertului, carte de identitate) ca parte a identificarii clientului si a persoanelor
autorizate. Fotocopierea documentelor si pastrarea acestora este permisa sau impusa de
Legea nr. 253/2008 M.O., privind anumite masuri de combatere a spalarii banilor si a finantarii
terorismului.

e cu scopul permiterii utilizarii produselor sau serviciilor: Dacé ati ales produsele noastre si
utilizati serviciile noastre, noi procesam datele dvs. In special este vorba despre datele dvs. de
identificare, date privind produsele si serviciile si date referitoare la utilizarea de catre dvs. a
aplicatiilor pentru internet sau mobil.

e cu scopul indeplinirii obligatiilor legale ale Citfin, rezultante din legislatie, in special cu scopul:

- efectuarii identificarii clientului si al altor obligatii in temeiul Legii nr. 2563/2008 M.O., privind
anumite masuri de combatere a spalarii banilor, Legea nr. 370/2017 M.O., privind platile,
Legea nr. 256/2004 M.O., privind afacerile pe piata de capital, Legea nr. 87/1995 M.O.,
privind casele de economii si de creditare,

- Directiva 2016/680 a Parlamentului European si a Consiliului, Directiva 2016/679
a Parlamentului European si a Consiliului;

- respectarii cerintelor Legii nr. 21/1992 M.O., privind bancile;

- Indeplinirii obligatiilor contractuale din contractul incheiat cu clientul;

- stocarii si arhivarii datelor in conformitate cu cerintele legislative.

e cu scopul protectiei drepturilor si intereselor legitime ale Citfin:

- in acest scop, evaluam in special datele privind utilizarea serviciilor de catre clientii nostri,
pentru a putea stabili cat mai exact parametrii produselor si serviciilor noastre,

- abordarea oricarei agende disputate, in special pentru scopurile solutionarii litigiilor si a altor
dispute,

- pentru a gestiona relatiile noastre cu clientii, atunci cand solutionam cu acestia infiintarea,
configurarea, modificarile, furnizarea de informatii despre produs si servicii, rezolvam
cererile, doleantele si plangerile clientilor, inclusiv a solicitarilor si respectarii drepturilor de
protectie a datelor cu caracter personal.

- utilizdm adresa si datele personale de identificare ale subiectilor cu scopul unui marketing
direct al produselor si serviciilor Citfin. Procesarea in scopul unui marketing direct poate fi
considerata drept procesare din cauza interesului legitim al Citfin. Clientul are intotdeauna
posibilitatea de a-si exprima dezacordul fatd de oferta viitoare a produselor si serviciilor pe
baza interesului legitim al Citfin.

Procesarea datelor cu caracter personal cu consimtamantul clientului

Procesarea datelor cu caracter personal care nu se incadreaza in scopurile mentionate mai sus poate
fi realizata numai cu consimtamantul clientului. Furnizarea acestui consimtamant este in intregime la
discretia clientului. In cadrul Citfin este vorba despre urmatoarea procesare:

e procesarea si stocarea datelor biometrice - in scopul identificarii unice a persoanei fizice.
Este vorba de date derivate din inregistrarea infatisarii clientului, pentru a verifica potrivirea
infatisarii clientului cu datele obtinute din fotografiile de pe copiile documentelor furnizate

e procesarea datelor clientului pentru scopurile de marketing dincolo de procesarea pentru
scopurile de marketing efectuat datorita interesului legitim al Citfin, in special oferirea anumitor
produse si servicii individuale, la cererea clientului, sau difuzarea de informatii si oferte de
produse si servicii, pentru care clientul si-a exprimat consimtamantul.
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4. Metoda de procesare si stocare a datelor cu caracter personal si durata de
pastrare la Citfin

Citfin pastreaza datele doar pe perioada strict necesara, in conformitate cu legea, arhivandu-le timp
de 10 ani de la sfarsitul anului calendaristic in care s-a incheiat relatia contractuala cu Citfin. Citfin a
stabilit reguli interne stricte pentru arhivare pentru a se asigura ca nu stocheaza datele clientilor mai
mult timp decat este autorizat.

Citfin pastreaza datele procesate cu consimtamantul clientului atata timp cat este valabil
consimtamantul. Pentru a evita orice indoiala, Citfin pastreaza consimtamantul si modificarea sau
revocarea consimtamantului, in virtutea intereselor sale legitime, pe intreaga durata a valabilitatii
consimtamantului, precum si timp de 10 ani de la expirarea acestuia.

Citfin gestioneaza datele cu caracter personal ale clientului manual sau intr-un mod automat si le
stocheaza in siguranta, in forma scrisa sau electronica. In legatura cu scopul prelucrarii, datele
personale ale clientului sunt pastrate in sistemul informatic al clientilor de la Citfin.

La procesarea datelor cu caracter personal, Citfin nu aplica decizii automate folosind mijloace exclusiv
automatizate (aplicatii, software, algoritmi etc.) sau profilarea care are loc la procesarea automata a
datelor pentru a evalua anumite aspecte personale ale unui subiect (de exemplu, situatia economica,
comportamentul, preferintele sau urmarirea pozitiei).

5. Destinatarii datelor cu caracter personal ale clientului

Datele personale ale clientului sunt administrate in principiu in cadrul Citfin. Citfin poate transfera
datele cu caracter personal ale clientului, inclusiv categoriile speciale de date, unor terte persoane
numai pe baza unui titlu legal, in special pentru indeplinirea sarcinilor solicitate prin lege. Clientul este
informat Tn mod transparent despre beneficiarii individuali ai datelor sale personale.

Datele personale ale clientului pot fi furnizate de Citfin altor companii pe care le angajeaza sa-| ajute
cu activitatile sale, cum ar fi companiile care actioneaza ca procesor de date cu caracter personal
pentru Citfin. Aceste companii includ furnizorii de servicii IT, furnizorii de servicii de arhivare, subiectii
care recupereaza creantele, avocatii si agentiile de marketing. Accesul acestor subiecti si prelucrarea
datelor personale ale clientilor de catre o terta parte vor fi intotdeauna efectuate pe baza unui contract
de prelucrare a datelor cu caracter personal si in conditiile stabilite de reglementarile legale relevante.

Cu acordul clientului, datele sale personale pot fi transferate si altor subiecti.

Datele cu caracter personal sunt prelucrate in Republica Ceha, nu transmitem datele dvs. cu caracter
personal unei tari terte, nici unei organizatii internationale.

in cazul in care clientul utilizeaza identificarea online a persoanei in cadrul interfetei web pentru
onboarding-ul clientului, datele cu caracter personal selectate vor fi prelucrate cu consimtamantul
clientului de catre societatea:

e Bankovni identita a.s., CUIl: 09513817, cu sediul social in Smrékova 2485/4, 180 00
Praga 8 - Liber;

e Onfido Limited, CUI: 07479524, cu sediul la 14-18 Finsbury Square, 3rd Floor, Londra,
Anglia, EC2A 1 AH

si predate catre Citfin.
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6. Surse pentru datele cu caracter personal

Citfin obtine date cu caracter personal ale clientilor in special:

de la clientii nsisi, direct la incheierea contractelor de furnizare a produselor si serviciilor sau
indirect, la utilizarea produselor si serviciilor furnizate

prin punerea la dispozitia clientilor a informatiilor despre produse si servicii, cum ar fi pe site-ul
web Citfin sau prin aplicatii mobile

din surse disponibile public (registre sau liste publice)

de la persoanele interesate de serviciile Citfin

din propria activitate Citfin

7. Drepturile clientilor ca subiecti ai datelor cu caracter personal

La colectarea, prelucrarea si stocarea datelor cu caracter personal, Citfin garanteaza pe deplin
drepturile clientilor de date asa cum rezult din dispozitiile legale relevante. In leg&turd cu prelucrarea
datelor cu caracter personal, clientii ca persoane vizate au drepturile specificate mai jos, pe care le pot
folosi dupa cum apreciaza:

Dreptul la accesarea datelor cu caracter personal - clientul poate solicita informatii gratuite cu
privire la prelucrarea datelor sale personale. Citfin este indreptatit, in cazurile in care cererile
clientului sunt vadit nerezonabile sau necorespunzatoare, in special din cauza faptului ca
acestea sunt repetate, sa solicite o plata rezonabila pentru informatiile despre procesarea
datelor personale ale clientului, care nu depasesc costurile necesare furnizarii informatiilor.
Din aceleasi motive, este, de asemenea, posibil sa se refuze satisfacerea cererilor.

Dreptul la portabilitate (adica clientul poate obtine sale date personale pe care le-a furnizat,
intr-un format structurat, frecvent utilizat si care poate fi citit electronic, si dreptul de a
transmite aceste date unui alt administrator).

Clientul, in calitate de subiect al datelor cu caracter personal, care descopera sau considera
ca Citfin ca administrator sau o alta persoana care prelucreaza date personale pentru Citfin i
proceseaza datele cu caracter personal in contradictie cu protectia vietii private si personale
sau Tncalcand legile aplicabile, poate cere explicatii sau poate solicita ca Citfin sau
procesatorul:

- faraintarzieri nejustificate, sa corecteze si/sau sa completeze date cu caracter
personal inexacte cu privire la acesta,

- sa stearga datele sale cu caracter personal (in special atunci cand datele cu caracter
personal nu mai sunt necesare pentru scopurile pentru care au fost colectate sau
prelucrate Tn alt mod sau daca a fost retras consimtaméantul pentru procesare sau
daca s-au formulat obiectii privind prelucrarea si nu exista motive imperative pentru
prelucrarea in continuare),

- salimiteze procesarea datelor sale cu caracter personal (in special daca este negata
acuratetea datelor cu caracter personal sau daca procesarea acestora este ilegala, iar
subiectul refuza stergerea datelor cu caracter personal si, in locul acesteia, solicita
limitarea utilizarii lor sau datele personale nu mai sunt necesare pentru scopurile
procesarii, insa subiectul le solicita pentru determinarea, exercitarea sau apararea
drepturilor sale legale).

In cazul procesarii pe baza de consimtamant, clientul, in calitate de subiect al datelor, are
dreptul de a-si revoca consimtamantul in orice moment, partial sau integral, cu efecte in viitor.
Fara consimtamantul potrivit, Citfin nu va continua sa efectueze procesarea. Puteti revoca
consimtamantul la adresa de e-mail sau adresa postala de mai jos. Revocarea
consimtamantului nu aduce atingere legalitatii prelucrarii pe baza consimtamantului acordat
fnainte de retragerea acestuia.

Clientul, ca subiect al datelor, are in continuare dreptul de a depune plangere impotriva
procesarii datelor cu caracter personal la Oficiul pentru protectia datelor cu caracter personal,
Pplk. Sochora 27, codul postal 170 00, Praga 7,
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in legatura cu exercitarea drepturilor lor si in cazul oricaror intrebari sau informatii privind manipularea
datelor cu caracter personal, clientii au dreptul sa contacteze Citfin la linia de telefon Call Center Citfin
+ 420 234 092 333, eventual prin intermediul adresei de e-mail , sau sa apeleze la DPO
prin

Procedura la deschiderea unui fisier primit 1.06.2023
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